Zalgcznik nr 6
do Standardéow Ochrony Matoletnich w Publicznej Szkole Podstawowej
z Oddziatami Integracyjnymi i Sportowymi nr n5 im. Jana Pawta IIw Pionkach

PROCEDURA REAGOWANIA
W SYTUACJI UJAWNIENIA ZDARZENIA CYBERPRZEMOCY

W przypadku ujawnienia wystgpienia zdarzenia okreslanego mianem cyberprzemocy, czyli
sytuacp gdy uczen doswiadcza takich sytuacji jak:
przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, o$mieszanie, straszenie,
szantaz),
= rejestrowanie filméw 1 zdje¢ wbrew woli dzecka,
= publikowanie w sieci filmoéw, zdje¢ i1 informacji o$mieszajacych dzecko,
» podszywanie si¢ w sieci pod dziecko,

podejmowane sg dzialania majace na celu:
= udzielenie wsparcia ofierze przemocy,
= zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia,
= wyciggniecie konsekwencji wobec sprawcy przemocy.

Osobg zglaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice lub inni
uczniowie — $wiadkowie zdarzenia, nauczyciele.

Ustalenie okoliczno$ci zdarzenia

1. Jesli wiedze o =zajsciu zdarzenia cyberprzemocy posiada nauczyciel niebedacy
wychowawca, powinien przekaza¢ mnformacje wychowawcy klasy, ktory mformuje
o fakcie pedagoga szkolnego i dyrektora.

2. Dyrektor szkoly wraz z pedagogiem i wychowawca dokonujg analizy zdarzenia
iplanuja dalsze dzalania. Do zadan szkoly nalezy rowniez ustalenie ewentualnych
swiadkow zdarzenia.

Zabezpieczenie dowoddow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane.
Nalezy odnotowa¢ dat¢ i1 czas otrzymania materiati, tre$¢ wiadomosci oraz, jesh to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu
komorkowego, itp.) lub adres strony www, na ktorej pojawily si¢ szkodliwe tresci czy
profil.

2. Na etapie zbierania i zabezpieczania dowodoéw oraz ustalania tozsamosci sprawcy
cyberprzemocy mozna skorzysta¢ z pomocy nauczyciela informatyki.

Postepowanie w sytuacji gdy sprawca jest znany

1. Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, pedagog szkolny
podejmuje nastepujace dzalania:
a. Rozmowa z uczniem-sprawcg przemocy o jego zachowaniu:
e ustalenic okolicznosci  zajScia, wspoOlne zastanowienie si¢ nad jego
przyczynami i poszukanie rozwigzania konfliktowej sytuacji,
e poinformowanie ucznia o tym, ze szkola nie akceptuyje Zadnych form
przemocy,
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e pomformowanie ucznia o skutkach jego postepowania 1 konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane,

e zobowigzanic do zaprzestania swojego dzalania 1 usunigcia z sieci
szkodliwych materiatow,

e okredlenie sposobow zado$éuczynienia wobec ofiary cyberprzemocy.

UWAGA!

— Jesli w zdarzenu brala udziat wieksza grupa ucznidw, nalezy rozmawiaé
Z kazdym z nim z osobna, zaczynajac od lidera grupy,

— Nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

b. Powiadomienie rodzicow sprawcy i omoéwienie z nimi zachowania dziecka,

e powiadomienie rodzicow sprawcy o przebiegu zdarzenia 1 zapoznanie
Z materialem dowodowym,

e poinformowanie rodzicow o dalszym postgpowaniu w sprawie podjetych
przez szkole $rodkach dyscyplinarnych wobec dziecka.

e opracowanie z rodzicami ,kontraktu” dla dzecka, okreslajacego
zobowigzania ucznia, rodzicOw 1 przedstawiciela szkoly oraz konsekwencje
nieprzestrzegania przyjetych wymagan 1termnéw ich realizacji.

c. Objecie sprawcy opieka psychologiczno-pedagogiczna,

e praca ze sprawcg powinna zmierza¢é w kierunku pomocy uczniowi
w zrozumieniu  konsekwencji swojego zachowania, w zmianie postawy
| postepowania, w tym ze sposobu korzystania z nowych technologii.

e W uzasadnionych przypadkach mozna zaproponowaé uczniowi (za zgoda
rodzicow) skierowanie do specjalistycznej placowki 1 udzial w programie
terapeutycznym.

2. Zastosowanie Srodkoéw dyscyplinarnych

a. Stosowane s3 tutaj konsekwencje przewidziane dla sytuacji ,tradycyjnej”
przemocy izapisane w regulaminic szkoly, dodatkowo uczen moze zostaé
ukarany czasowym zakazem korzystania ze szkolnej pracowni komputerowej
w czasie wolnym 1ilub zakazem przynoszenia do szkoly akcesoriow
elektronicznych.

b. Podejmujgc decyzjc o rodzaju kary, nalezy wzia¢ pod uwage: rozmiar i rangg
szkody, czas trwania prze$ladowania, $wiadomo$¢ popehmionego czynu,
motywacje sprawcy oraz rodzaj rozpowszechnianego materiatu.

3. Jezeli doszlo do ZAtamania prawa nalezy zawiadomi¢ policje.

Postepowanie w sytuacji edy sprawca jest nieznany

1. Gdy ustalenie sprawcy nie jest mozliwe, dyrektor szkoly lub wyznaczony przez niego
reprezentant  kontaktuje sie z dostawcg uslugi w celu usuniccia  z Sieci
kompromityjgcych lub krzywdzacych materialow na podstawie art. 14 Ustawy z dnia
18 lipca 2002 r. 0 $wiadczeniu ustig drogg elektroniczng.

2. W przypadku, gdy zostalo zlamane prawo, a tozsamo$¢ sprawcy nie zostala ustalona,
dyrektor szkoly kontaktuyje si¢ z policja w celu wyjasnienia zdarzenia.
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Procedura reagowania wobec sprawcy cyberprzemocy

Gdy sprawca jest nieznany

Ujawnienie przypadku
cyberprzemocy

v

Ustalenie okolicznosci
zdarzenia (rodzaj materiatu,
sposob rozpowszechnienia,

ustalenie sprawcy, swiadkow
zdarzenia)

Zabezpieczenie

dowodow

v

Powiadomienie dyrekiora,
pedagoga szkolnego

y

Analiza zdarzenia przy
wspotudziale wychowawecy,
pedagoga i dyrekiora

Gdy sprawcg jest uczen szkoly

* Pomoc mozna uzyskac¢ w Helpline.org.pl

Prz‘;fk‘:’f”'e Powiadomienie Powiadomienie Powiadomienie Powiadomienie
cyberprzemocy i policji |{’Iub sadu policji uflub sadu rodz!céw
(zawiadomienie rodzinnego rodzinnego lub opiekuna
administratora S

SEerwisu Zobowiazanie el
w celu usuniecia ucznia do
materiatu)* zaprzestania Powiadomienie
takiego 0 dalszym
postepowania postgpowaniu i
i usuniecia konsekwencjach
materialow wobec dziecka.
z sieci
v v l
Zapewnienie pomocy Zastosowanie T e
psychologiczno- konsekwencji | _ kontraktu
-pedagogicznej uczniowi-sprawcy regulaminowych | ~
\ 4
> Monitoring [
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Dzialania podejmowane wobec ofiary cyberprzemocy
Uczen jako ofiara cyberprzemocy musi wiedzie¢, ze szkola podejmie odpowiednie kroki
W celu rozwigzania problemu.
1. Wsparcie psychiczne:
Podczas rozmowy z uczniem — ofiarg cyberprzemocy:
e zapewnij go, ze dobrze zrobi, méwigc Ci o tym, co si¢ stalo,
e powiedz, z¢ widzisz 1 rozumiesz, ze jest mu trudno ujawni¢ to, co go
spotkalo,
e powiedz mu, ze nikt nie ma prawa tak si¢ zachowywa¢ wobec niego,
e zapewnij go, ze szkola nie toleruje zadnej formy przemocy i ze postarasz
mu si¢ pomoc, uruchamiajagc odpowiednie procedury interwencyjne,
e badz uwamy na pozawerbalne przejawy uczu¢ dziecka — zaZenowanie,
skrgpowanie, wstyd, lek, smutek, poczucie winy.

2. Porada:
Poradz uczniowi, aby:

e nie utrzymywal kontaktu ze sprawca, nie odpowiadal na maile, telefony,
itp.

e nic kasowal dowodow: e-maili, SMS-ow, MMS-ow, zdje¢, filmow
I przedstawit je Tobie lub innej osobie doroslej,

e zastanowit  si¢ nad  zmiang  swoich  danych  kontaktowych
W komunikatorach, zmiang adresu e-mail, numeru telefonu komodrkowego,
itp.

o jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy
kontaktoéw nie mogt si¢ z nim polgczyc.

3. Monitoring:

e po zakonczenu interwencji, wychowawca lub pedagog szkolny
sprawdzajagc czy nie s3 wobec niego podejmowane dalsze dziatania
zwigzane z przemocg lub dzialania odwetowe ze strony sprawcy.

e Wychowawca lub pedagog szkolny mformuje rodzicow dzecka
0 zaistnialej sytuacji oraz o podjetych przez szkole dzalaniach majacych na
celu rozwigzanie sprawy. Wskazuyje mne ewentualne mozliwosci
rozwigzania problemu.

Dzialania podejmowane wobec §wiadka

Osoba, ktorej uczen zaufal, informuyjagc o jakimkolwiek akcie przemocy, a wiec
i cyberprzemocy, ma obowigzek postepowaé tak, aby swoim zachowaniem i dzialaniem nie
narazi¢ $wiadka zglaszajacego problem. Niedopuszczalne jest konfrontowanie $wiadka ze
sprawca, jako metody wyjasniania sprawy.

Jak si¢ zachowa¢ wobec $wiadka zglaszajacego cyberprzemocy:
e powiedz, ze dobrze zrobil, zglaszajac fakt przemocy,
e powiedz, z¢ wymagalo to od niego wielkiej odwagi,
e zapewnij o swojej dyskrecji,
e nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostala
zgloszona na policje),
pod zadnym pozorem nie konfrontuj go ze sprawca,
e 7adbaj o jego bezpieczenstwo, nie upubliczniajac jego udzialu w sprawie.
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Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

v

Ujawnienie okolicznosci
zdarzenia (rodzaj materiatu,
sposob rozpowszechniania,

ustalenie sprawcow, Swiadkow
zdarzenia)

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia

v

—> Zabezpieczenie dowodow

Poinformowanie rodzicow
Zapewnienie pomocy poszkodowanego ucznia o : _ .

: o : . Powiadomienie policji i/lub

psychologiczno-pedagogicznej |« zdarzeniu, o dziataniach szkoly, > sadu ro dzinng o*l /
poszkodowanemu uczniowi porada | pomoc 4 g
) 4 w}
Monitorowanie Wykonanie czynnosci
sytuacji ucznia procesowych z udziatem
poszkodowanego

* Szkota jest zobowiazana do powiadomienia policji i/lub sadu rodzinnego w przypadku przestepstw
sciganych z urzedu.
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Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki sluzbowej z rozméw ze
sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawiera¢ date imiejsce rozmowy, personalia osob biorgcych w niej udzat
i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegala w obecnosci $wiadka (np. wychowawcy), powinien on
podpisa¢ notatke po jej sporzadzeniu.

3. Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez whczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

Wspblpraca z policia
1. Policja powinna by¢é wzywana do szkoly w sytuacji, gdy wujawnione zostanie
naruszenie prawa. W przypadku zagrozenia zdrowia Ilub zycia policjc nalezy wezwad

natychmiast.

Wspblpraca z sadem rodzinnym

1. Jesl rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiajg si¢ do
szkoly, auczen nie zaniechal dotychczasowego postepowania, dyrektor szkoly
pisemnie zawiadamia 0 zaistnialej sytuacji sad rodzinny, szczegélic jesli do szkoly
naplywaja informacje o innych przejawach demoralizacji dziecka.

2. Gdy szkola wykorzysta wszystkie dostepne $rodki wychowawcze (rozmowa
zrodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem
itp.), a ich zastosowanie nie przynosi pozadanych efektow dyrektor zwraca si¢ do sadu
rodzinnego z wnioskiem o podjecie odpowiednich Srodkéw wynikajgcych z Ustawy
0 postgpowaniu z nieletnimi.

Powyzsze procedury opracowano jako wycigg z poradnika dla szkot:
,,Jak reagowaé na cyberprzemocy” (Wydanie Il — poprawione)

Literatura:
Biblioteka programu ,,Dziecko w Sieci” Fundacji Dzeci Niczyje, ,Jak reagowac na
cyberprzemocy. Poradnik dla szkof” pod red. L. Wojtasika, wyd. Fundacja Dzeci Niczyje



