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Rozmawiaj z dzieémi o ryzyku umawiania sie na spotkania

z osobami poznanymi w Sieci.
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Wspdtpraca z policig

1. Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zostanie
naruszenie prawa. W przodku zagrozenia zdrowia lub zycia policje nalezy
wezwacd natychmiast.



e w uzasadnionych przypadkach mozna zaproponowac uczniowi
(za zgoda rodzicow) skierowanie do specjalistycznej placowki
i udziat w programie terapeutycznym.
2. Zastosowanie srodkéw dyscyplinarnych
a. Stosowane sg tutaj konsekwencje przewidziane dla sytuacji
ytradycyjnej” przemocy izapisane w regulaminie szkoty,
dodatkowo uczen moze zosta¢ ukarany czasowym zakazem
korzystania ze szkolnej pracowni komputerowej w czasie wolnym
i/lub zakazem przynoszenia do szkoty akcesoriéw elektronicznych
b. Podejmujac decyzje o rodzaju kary, nalezy wzigé pod uwage:
rozmiar i range szkody, czas trwania przesladowania, Swiadomos¢
popetnionego  czynu, motywacje sprawcy oraz rodzaj
rozpowszechnianego materiatu.
3. Jezeli doszto do ztamania prawa nalezy zawiadomic policje.

Postepowanie w sytuacji gdy sprawca jest nieznany

1. Gdy ustalenie sprawcy nie jest mozliwe, dyrektor szkoty lub wyznaczony
przez niego reprezentant kontaktuje sie z dostawcg ustugi w celu usuniecia
z sieci kompromitujgcych lub krzywdzgcych materiatéw na podstawie art.
14 Ustawy z dnia 18 lipca 2002 r. o S$wiadczeniu ustug drogg elektroniczna.

2. W przypadku, gdy zostato ztamane prawo, a tozsamos¢ sprawcy nie zostata
ustalona, dyrektor szkoty kontaktuje sie z policja w celu wyjasnienia
zdarzenia.

Sporzadzenie dokumentaciji z zajScia

1. Pedagog szkolny zobowigzany jest do sporzadzenia
notatki  stuzbowej zrozméw ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami
zdarzenia. Dokument powinien zawiera¢ date
i miejsce rozmowy, personalia oséb biorgcych w
niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci $wiadka
(np. wychowawcy), powinien on podpisa¢ notatke
po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez
wtaczy¢ do dokumentacji pedagogicznej (wydruki, opis itp.).

Zgtaszaj nielegalne i szkodliwe tresci.
Wszyscy musimy wzigé odpowiedzialnos¢ za niewtfasciwe
czy nielegalne tresci w Internecie. Nasze dziatania w tym

wzgledzie pomogg likwidowaé np. zjawisko pornografii
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dzieciecej szerzace sie przy uzyciu stron internetowych,
chatéw, e-maila itp. Nielegalne tresci mozna zgtaszaé na
policie lub do wspdtpracujgcego z nig punktu
kontaktowego ds. zwalczania nielegalnych tresci
w Internecie — Hotline'u (www.dyzurnet.pl). Hotline kooperuje réwniez
z operatorami telekomunikacyjnymi i serwisami internetowymi w celu
doprowadzenia do usuniecia nielegalnych materiatow z Sieci.

Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania

w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie
naszego zycia, podobnie wiec w Internecie obowigzujg takie reguty: powinno
sie by¢ mitym, uzywaé odpowiedniego stownictwa itp. (zasady Netykiety
znajdziesz na stronie www.sieciaki.pl) Twoje dzieci powinny je poznac (nie
wolno czytac nie swoich e-maili, kopiowac zastrzezonych materiatow, itp.).

Poznaj sposoby korzystania z Internetu przez Twoje dziecko.
Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie
strony lubi ogladac i jak zachowuje sie w Sieci. Staraj sie
poznac¢ znajomych, z ktdrymi dziecko koresponduje za
posrednictwem Internetu. Ustalcie zasady korzystania
z Sieci (wzory Umow Rodzic-Dziecko znajdziesz na stronie
www.dzieckowsieci.pl) oraz sposoby postepowania
w razie nietypowych sytuaciji.

Pamietaj, ze pozytywne strony Internetu przewazaja nad jego
negatywnymi stronami.

Internet jest doskonatym Zrddtem wiedzy, jak réwniez dostarczycielem
rozrywki. Pozwél swojemu dziecku w $wiadomy i bezpieczny sposdb w petni
korzysta¢ z oferowanego przez Sie¢ bogactwa.



JAK NASZA SZKOEA REACUJE W ST TUACI
UYAWNIENTAVZDARZEN ANCGYBERRRZEN OGS

W  przypadku ujawnienia wystgpienia zdarzenia okreslanego mianem
cyberprzemocy, czyli sytuacji gdy uczen doswiadcza takich sytuacji jak:

= przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, oSmieszanie,
straszenie, szantaz),
= rejestrowanie filméw i zdje¢ wbrew woli dziecka,

= publikowanie w sieci filmow, zdjec i informacji oSmieszajgcych dziecko,
= podszywanie sie w sieci pod dziecko, A

podejmowane s3 dziatania majace na celu:

= udzielenie wsparcia ofierze przemocy,
=  zabezpieczenie dowododw i ustalenie okolicznosci zdarzenia,
= wyciggniecie konsekwencji wobec sprawcy przemocy.

Osobg zgtaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice
lub inni uczniowie — $wiadkowie zdarzenia, nauczyciele.

Ustalenie okolicznosci zdarzenia

1. Jedli wiedze o =zajsciu zdarzenia cyberprzemocy posiada nauczyciel
niebedgcy wychowawcy, powinien przekazaé¢ informacje wychowawcy
klasy, ktéry informuje o fakcie pedagoga szkolnego i dyrektora.

2. Dyrektor szkoty wraz z pedagogiem i wychowawca dokonujg analizy
zdarzenia iplanujg dalsze dziatania. Do zadan szkoty nalezy rdéwniez
ustalenie ewentualnych swiadkéw zdarzenia. S

Zabezpieczenie dowodoéw *

1. Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone
i zarejestrowane. Nalezy odnotowad date i czas otrzymania materiatu, tresc¢
wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika,
adres e-mail, numer telefonu komérkowego, itp.) lub adres strony www, na
ktdrej pojawity sie szkodliwe tresci czy profil.

2. Na etapie zbierania i zabezpieczania dowoddw oraz ustalania tozsamosci
sprawcy cyberprzemocy mozna skorzysta¢ z pomocy nauczyciela
informatyki.

Postepowanie w sytuacji gdy sprawca jest znany

1. Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny podejmuje nastepujgce dziatania:
a. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu:

e ustalenie okolicznosci zajscia, wspdlne zastanowienie sie nad
jego przyczynami iposzukanie rozwigzania konfliktowej
sytuacji,

e poinformowanie ucznia o tym, ze szkota nie akceptuje zadnych
form przemocy,

e poinformowanie ucznia o skutkach jego postepowania
i konsekwencjach regulaminowych, ktére zostang wobec niego
zastosowane,

e zobowigzanie do zaprzestania swojego dziatania i usuniecia
z sieci szkodliwych materiatéow,

e okredlenie  sposobdéw  zadoséuczynienia  wobec  ofiary
cyberprzemocy.

UWAGA!
— Jesli w zdarzeniu brata udziat wieksza grupa ucznidw, nalezy
rozmawiaé¢ z kazdym znim z osobna, zaczynajgc od lidera

grupy,
— Nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

b. Powiadomienie rodzicéw sprawcy i omdéwienie z nimi zachowania
dziecka,

e powiadomienie rodzicow sprawcy o przebiegu zdarzenia

i zapoznanie z materiatem dowodowym,

e poinformowanie rodzicéw o dalszym postepowaniu w sprawie
podjetych przez szkote S$rodkach dyscyplinarnych wobec
dziecka.
opracowanie z rodzicami ,kontraktu” dla dziecka, okreslajgcego
zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz
konsekwencje nieprzestrzegania przyjetych wymagan
i termindw ich realizacji.

c. Objecie sprawcy opieka psychologiczno-pedagogiczng,
e praca ze sprawcg powinna zmierza¢ w kierunku pomocy
uczniowie w zrozumieniu konsekwencji swojego zachowania,
W zmianie postawy ipostepowania, w tym ze sposobu
korzystania z nowych technologii.




